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RESUMEN 
 
Con la evolución y los avances de la tecnología, nuevas formas de aprender se han 
experimentado; uno de los temas que ha evolucionado son las herramientas de apoyo virtual al 
proceso de aprendizaje y enseñanza es por ello que se requieren el desarrollo de recursos de 
aprendizaje abierto (REA). 
Por medio de este proyecto se quiere dejar una herramienta de apoyo para ser aplicada en la 
asignatura “Seguridad Informática” aportando facilidad de adquirir digitalmente dicho material 
desde cualquier parte. 
 
 
PALABRAS CLAVES: REA, software, tecnología. 
 
 
 
 
 
 
 
 
  
 
   
ABSTRACT 
 
With the evolution and advances of technology, new ways of learning have been 
experienced; One of the issues that has evolved are the virtual support tools for the 
learning and teaching process, which is why the development of open learning 
resources (OER) is required. Through this project we want to leave a support tool to be 
applied in the subject "Computer Security" providing the ability to acquire digitally said 
material from anywhere. 
 
KEY WORDS:  REA, software, tecnology. 
 
 
 
 
 
 
 
 
 
 
  
 
   
INTRODUCCION 
El siguiente proyecto está dirigido apoyar el conocimiento sobre el uso de una 
herramienta que de facilidad a los estudiantes y profesores de la asignatura Seguridad 
Informática brindando una nueva forma de apoyar la temática de esta materia ahorrando tiempo 
y economía, sin límite de tiempo.  
 
  
 
   
1. MARCO OPERACIONAL DE DESARROLLO 
 
El tratamiento de confidencialidad e integrad en los sistemas computacionales que soportan el 
intercambio de valores informáticos a nivel transaccional, deparan la atención de este proyecto 
con el cual se soportara el desarrollo el proceso de enseñanza ‘aprendizaje en el entorno de la 
seguridad informática, según lo contempla el plan vigente de estudios del programa de ingeniería 
de sistemas de la universidad libre. 
Se describe en este capítulo el sustento de carácter operacional que contextualizara al lector 
con el proyecto, permitiendo identificar el problema considerado, conocer el marco de objetivos 
y valorar sistémicamente el referente lógico de investigación  
1.1 Identificación del trabajo 
Diseño de un recurso educativo abierto (REA) de la asignatura Seguridad Informática para el 
programa de ingeniería de sistemas de la universidad libre sede el bosque. 
1.2 Presentación del problema de estudio 
1.2.1 Marco descriptivo de análisis 
Hoy en día las empresas han experimentado transformaciones en lo referente a la seguridad 
informática, debido a que la información se considera el activo más valioso de las 
organizaciones, lo cual ha llevado a la protección de este activo con la mitigación de los activos. 
La seguridad informática ha adquirido gran auge, dada las cambiantes condiciones y nuevas 
plataformas de computación disponibles, situación que converge en la aparición de nuevas 
amenazas en los sistemas informáticos. Generalmente no se invierte ni el capital humano ni 
económico necesario para prevenir el daño y/o pérdida de la información confidencial en las 
empresas, a raíz de ello han surgido problemas relacionados con el uso de computadoras, 
amenazas que afectan negativamente tanto a individuos como a empresas; la proliferación de la 
computadora como la principal herramienta, así como la creación de la red global Internet ha 
provocado que cada vez más personas se las ingenien para lucrarse, hacer daño o causar 
perjuicios, por ello el programa de ingenierías de la universidad libre sede Bogotá, en la 
flexibilidad de su currículo posee una línea electiva de seguridad y una de sus asignaturas es la 
  
 
   
seguridad informática, la cual actualmente se desarrolla con las clases magistrales del docente y 
apoyos de presentaciones, de ahí que cuando un estudiante quiere profundizar sobre un tema o 
realizar un aprendizaje autónomo lo debe hacer por medio de consultas externas, ya sea en 
internet o en libros, ya que el programa no posee un recurso educativo de apoyo virtual para la 
asignatura, de ahí que se  requiere un proyecto que apoye el proceso enseñanza – aprendizaje, los 
cuales debe estar  alineados al PIDI de la Universidad. 
1.2.2Formulación del problema. 
¿Cómo diseñar un recurso educativo abierto o REA   para la asignatura de seguridad 
informática del programa de ingeniería de sistema de la universidad libre sede el bosque que sea 
un apoyo virtual de aprendizaje? 
1.3 Marco descriptivo de objetivos  
1.3.1 Objetivo general 
 Diseñar un recurso educativo abierto (REA) de la asignatura Seguridad Informática 
para el programa de ingeniería de sistemas de la universidad libre sede el bosque. 
1.3.2 Objetivos específicos 
 Recolección de información que soporta el escenario de desarrollo correspondiente al 
microcomponente del plan de estudios en la electiva de seguridad informática  
 Valorar sistémicamente las metodologías existentes para la construcción de recursos 
educativos abiertos, para seleccionar la más adecuada al catalogar su efectividad y 
funcionabilidad. 
 Integrar los componentes y principios que define y estructuran la base conceptual de la 
seguridad informática, proyectando sus núcleos fundamentales de aprendizaje, análisis 
e interpretación. 
1.4 Justificación 
El aprendizaje virtual, como nuevo escenario pedagógico de desarrollo al interior del aula 
electrónica, permite a la Ingeniería de Sistemas construir soluciones para soportar el enfoque y 
acción pedagógica,  que conlleva el aprender a aprender , el aprender a hacer, el aprender a ser y 
el aprender a convivir; el programa con el fin de generar efectos diferenciadores, aborda con 
  
 
   
objetividad la construcción de soluciones de alto impacto,  efectividad diferencial  y calidad total  
para traslucir en el docente el convencional modelo :MOF, que permite identificar al docente 
motivador , al docente orientador y al docente facilitador.   
1.5 Delimitación Operacional 
El contexto lógico de desarrollo se define al interior de la normatividad del contenido del 
objetivo definido por el correspondiente programa de estudios de la línea electiva que sobre 
seguridad informática se ha estructurado en el programa. 
1.6 alcance 
El soporte para el aprendizaje del componente electivo de seguridad informativa , desplegara 
para formación del interesado ,los parámetros correspondientes al modelo de seguridad osi , el 
proceso de autentificación , los escenarios de seguridad , las acciones que despliegan los intrusos 
y el software dañino , integrados dentro de los parámetros y factores que deben evidenciar todo 
recurso de educación abierta , en el que la interactividad amigabilidad y usabilidad los factores 
diferenciadores   
1.7 Esquema de acción investigativo 
1.7.1 Tipo de investigación. 
El diseño y construcción de este objeto de estudio que reclama la comunidad académica del 
programa de ingeniería de sistemas se enmarca y ajusta a los condicionamientos y principios que 
formula la investigación tecnológica aplicada. 
1.7.2 Metodología 
Las actividades definidas para construcción de la solución son el producto de la integración 
funcional de las fases que a continuación se listan: 
 Fase de contextualización  
 Se revisa la información disponible en la red y se consultan los textos que su 
objetividad presentan la temática de interés, complementariamente se considera la 
distribución temática que define el programa vigente con que cuenta el plan de 
estudios para esta área de formación electiva  
 Fase de estructuración  
  
 
   
 Se valida la segmentación capitular de aprendizaje y se acopia el soporte de enseñanza 
al que el estudiante podrá acceder al cursar esta electiva; procediéndose luego a definir 
el prototipo regulador del proceso de diseño y construcción ingenieril 
 Fase de construcción  
 Según metodología de construcción ingenieril, se desarrolla el referente expositivo por 
unidad de aprendizaje, aludiendo a la presentación, ejemplificación y guía de 
evaluación, atendiendo las directrices contempladas por el modelo pedagógico de la 
universidad libre  
 Fase de validación 
 Se realizarán las pruebas de integridad, confiabilidad y usabilidad establecidas por la 
metodología seleccionada para cumplir las normativas funcionales que estipula la 
ingeniería de software como garantía de calidad de un producto. 
1.7.3 Escenario de observación y desarrollo  
La construcción del entregable pretendido por este trabajo, se encuentra soportada en el 
manejo instrumental y objetivo de los referentes de estudio señalado en la figura 1 
 
 
 
 
 
  
 
   
 
Figura 1 Soporte contextual de desarrollo 
Fuente: Aporte realizador 
 
 
 
  
 
   
2. ESCENARIO DESCRIPTIVO REFERENCIAL 
 
Contiene este capítulo, el conjunto de principios y especificaciones teóricas con las cuales se 
sustenta el desarrollo del trabajo, describiendo los objetos asociados con los marcos: Teórico, 
Conceptual, Legal y tecnológico, detallando de manera complementaria las características 
procedimentales pertinentes al método ágil que se tomara como carta técnica de operación. 
2.1 Marco teórico 
El estudio de los servicios mecanismos. taques , amenazas y políticas de seguridad , conlleva 
al establecimiento de los ejes procedimentales relacionados con la intersección , interrupción , 
modificación y fabricación, a la catalogación descriptiva del cifrado autenticación autorización y 
auditoria, elementos que se validaran al estudiar estructuralmente la configuración de área 
amplia: GLOBUS 1,para de esta manera validar su unidad lógica integridad y manejo de la 
confidencialidad , junto con la categorización de firmas digitales , control de servidores 
replicados y manejo formal de las conocidas ACL 2(Access control list). 
Se utilizarán específicamente en este trabajo, dos clases de entidades, aquellas que facilitaran 
el tratamiento conceptual y las que regularan el manejo de soporte de diseño construcción y 
liberación, según se muestra en las figuras 2 y 3, la primera de estas se ocupa de desplegar los 
objetos correspondientes al referente para tratamiento conceptual y la segunda señala las 
disciplinas de soporte ingeniería. 
 
 
 
 
                                                 
 
1 Sistema de especificación global de seguridad en ambiente distribuido por catalogación y refrendación de proxys a 
nivel de usuario y a nivel de recurso. Tanenbaum Andrew. Sistemas distribuidos: principios. editorial Prentice Hall  
2Lista de control de acceso, entidad referencia dora y estructuradora de procedimientos y mecanismos de seguridad 
en un sistema tele informático www.cico.com_confaccesslist 
 
  
 
   
 
Figura 2 Referencia prioritaria conceptual 
Fuente: Aporte realizadores 
 
Figura 3 Disciplinas de soporte ingenieril 
Fuente: Aporte realizadores 
 
  
 
   
la participación del talento ingenieril especializado en el estudio de la seguridad informática 
registra esto referente de consulta, que el realizador reviso para consolidar la correspondiente 
base teórica: 
 SECURITY IN COMPUTING: Publicación de Prentice Hall en 1999, Pfleleeger C  
 SECRETS AND LIES: DIGITAL SECURITY IN A NETWORKED WORLD. 
Publicación editorial Wiley and Sons en 2000.Schneierb 
 DESIGNING AND AUTHENTICACION SYSTEM: A DIALOGE IN FOUR 
SCENES. Proyecto ATHENA, documentado en 1998 htpp://web.mit.edu/kerberos 
 THE PRACTICAL INTRUSION DETECTION HANDBOOK.Publicación Prentice 
Hall 2008.Proctor P. 
 EXPERINCE, ESTRATEGICS AND CHALLENGES IN BUILDING FOULT 
TOLERANT: CORBAS SYSTEM. Publicación IEEE computer 2004.Felber P and 
Narieasimhan P 
 OVERWIEW OF ATACK TRENDS Documento oficial CERT año 2002. 
www.cert.org 
 INSEGURIDAD INFORMATICA: UN CONCEPTO DUAL EN SEGURIDAD 
INFORMATICA. 
 Revista de Ingeniería Universidad de los Andes año 2007.CanoJeimmy 
2.2 Marco conceptual  
El conocimiento teórico y dominio practico de los fundamentos, principios normativos 
propios de la ingeniería de software y la ingeniería de requerimientos, la edumatica y por 
supuesto y de la seguridad informática es el requisito preponderante y fundamental para lograr el 
objetivo consignado. 
Este marco, solventa los medios requeridos para dar respuesta a los interrogantes asociados 
con el desarrollo formal del trabajo, a saber: A) ¿qué se quiere?, B) ¿cómo se hará ?, C) ¿con que 
se hará?  y D) ¿cómo se validará su usabilidad y calidad? con ayuda de la figura 4, se documenta 
visualmente y se soporta su significancia e importancia  
  
 
   
 
Figura 4 Especificación descriptiva marco conceptual 
Fuente: Aporte Realizador 
 
 
 
 
 
  
 
   
2.3 Marco legal  
La universidad libre gozara de los derechos de reproducción, difusión y modificación del 
producto quien se entregue según normatividad expresada por la ley 14033 de 2010 que alude a 
los derechos de autor y a la propiedad intelectual. 
Al interior del proyecto el autor sustentara los implican tés jurídicos que relaciona la ley 1273 
4del 2009, la cual considera como bien jurídico tutelado la información y establece las 
condiciones jurídicas que enmarcan las contravenciones y delitos informáticos tipificados en la 
economía de la información, citándose para ello, los referentes que a la luz e interpretación de la 
jurisprudencia colombiana son causa de delito: 
 Acceso abusivo a un sistema informático  
 Obstaculización ilegitima de un sistema o red de telecomunicación  
 Interceptación de datos informáticos  
 Daño informático 
 Uso de software malicioso 
 Violación de datos personales  
 Suplantación de sitios web.  
 Transferencia de no consentida de activos  
 Hurto por medios informáticos 
 
 
 
 
                                                 
 
3 
4 Código Penal, se crea un nuevo bien jurídico tutelado - denominado "de la protección de la información 
y de los datos" 
 
  
 
   
2.4 Marco tecnológico  
El soporte de desarrollo del aplicativo que sustentará y orientará el microcomponente del plan 
de estudios, llamado Seguridad Informática, será el resultado de la utilización de la logística 
computacional que se menciona a continuación: 
 Arquitectura Hardware 
o Procesador: AMD E1-6015 APU with Radeon(TM) R2 Graphics, 1400 Mhz, 2 
procesadores principales, 2 procesadores lógicos 
o Memoria: 
 Memoria física instalada (RAM) 4,00 GB 
 Memoria física total 3,47 GB 
 Memoria física disponible 2,06 GB 
 Memoria virtual total 4,10 GB 
o Unidad de almacenamiento 500GB 
o DVD: 
PNPSCSI\CDROM&VEN_HP&PROD_DVDRW__DU8A6SH\4&80545F6&
0&010000 
o Impresora  
 Plataforma software  
o Sistema operativo: Microsoft Windows 10 Pro. Versión 10.0.14393 
compilación 14393 
o Soporte de documentación: Office 2013 ® 
o Soporte de graficación y tratamiento de imágenes: MS Paint ® 
 
2.5 Metodología ingenieril  
Por su pertinencia y versatilidad operacional , el realizador del trabajo , previa valoración del 
director del proyecto, Ingeniero Fabián Blanco Garrido , se determinó emplear como carta 
  
 
   
técnica de especificación y navegación la metodología ágil FDD5(Feature Driven Development: 
desarrollo basado en funciones ,)que se caracteriza por implementar una completa actividad de 
monitoreo como mecanismo para asegurar la calidad del entregable , considerando como 
primicia de construcción la apreciación y criterio de usabilidad del usuario final . 
La figura 5, señala las fases constitutivas y desplegaduras a nivel de operación, 
complementariamente muestra el talento responsable requerido para enfrentar la construcción de 
un producto o solución software. 
 
 
 
 
 
 
 
 
 
 
 
                                                 
 
5Featuredrivendevelopment. Metodología ágil de gran utilización en la factoría de software por la integración de 
factores y condicionadores lógicos de desarrollo producidos por la interacción directa del usuario final. 
http://repositorio.informatica.us.es 
 
 
  
 
   
 
Figura 5 Escena metodología fdd 
Fuente: Aporte Realizador 
2.6 Conceptualización pedagógica de la solución 
Se describe en este apartado teórico, las características que evidencia el aprendizaje virtual 
como estrategia innovadora dentro del aula electrónica, junto con el contexto de acción 
pedagógica que relaciona al docente con el dicente, para entonces determinar formalmente los 
atributos de carácter ingenieril que deberá contener el REA pretendido por este trabajo. 
  
 
   
2.6.1 Visión sistémica del aprendizaje virtual  
La economía naranja o del conocimiento, ha impactado y revolucionado a la sociedad en 
todas sus esferas, la educación salto del tradicional pizarrón al aula electrónica y de la exposición 
repetitiva del docente al escenario donde la presencia del pensamiento sistémico invita a analizar, 
construir, deducir e inferir.  El aprendizaje virtual, imprime el saber, una cadena de valor bien 
diferenciada, que conlleva la presentación del docente, en el escenario MOF: motivador – 
orientador – facilitador (de Zubiria 2015). 
El aprendizaje virtual, por sus características básicas, señala la fusión de los aprendizajes 
significativos, colaborativo y autónomo pues su teleología apunta los factores que estructuran la 
base operacional de la formación por competencias [Amaya 2018]que especifican: 
 Aprender a Aprender  
 Aprender a hacer  
 Aprender a ser 
 Aprender a convivir 
La base tecnológica y el instrumental pedagógico sobre el cual se valoran los objetos de                        
estudio, son los cuales interactúa el estudiante, traslució como objeto de referenciarían directa de 
la relación docente-dicente los señalados a continuación: 
 Motivación  
 Conocimiento previo  
 Habilidades cognitivas  
 Habilidades meta cognitivas  
 Capacidad de análisis e interpretación  
 Prospectiva de aprehensión y apropiación del saber  
 Cuantificación diferencial de los núcleos funcionales de aprendizaje [diaz2014] 
o ¿En dónde se aprende? 
o ¿A qué horas se debe hacer? 
  
 
   
o ¿Como se debe acceder? 
o ¿Qué se debe utilizar? 
o ¿Qué habilidades se desarrollaron? 
o ¿Cuál es la estructura meta cognitiva que se abra de considerar y valorar? 
El esquema logístico del aprendizaje virtual como plataforma de innovación y 
diferenciación del programa de ingeniería de sistemas de la universidad libre, se esquematiza 
para su correspondiente análisis en la figura 6, dicho esquema, resulta del parafraseo a 
paveladdekov, que define un modo como el conjunto de formas , bajo las cuales un grupo 
produce , consume y cambia ; en verdad el modelo pedagógico que ha estructurado la 
universidad libre , invita a la comunidad académica a producir nuevos saberes, consumir la 
significancia del conocimiento, logrando su aprehensión y a cambiar su pensar, para modificar su 
relación en el contexto social y productivo  
 
 
 
 
 
 
 
 
  
 
   
 
Figura 6 Esquema logístico del aprendizaje virtual 
Fuente: Aporte Realizador 
 
 
 
  
 
   
2.6.2 Contexto de acción pedagógico 
El escenario sobre el cual se proyecta la construcción de la herramienta o instrumento 
para soporte de aprendizaje virtual del microcomponente electivo de seguridad informática se 
estructura mediante la interacción de los conceptos y principios que se registran en la figura 7, 
la interpretación de los componentes presentados proyecta la elaboración de cada unidad de 
aprendizaje. 
Para los efectos de documentación ,la unidad de aprendizaje ,es la entidad que integra los 
principios formales que requiere el estudiante como sujeto activo del proceso de aprendizaje, 
para desarrollar las competencias requeridas con las que se clasifica y pondera, el dominio 
instrumental de un núcleo del saber [Unrgas 2014];esta unidad se presenta ante el sujeto de 
aprendizaje, como un foco de consulta, interpretación y apropiación fundamental ,cuya 
esencia temporalidad e imagen, permitirá al estudiante leer, interpretar y trasformar su 
realidad. 
Esta figura, segmenta pedagógicamente, el conjunto de referencias de interpretación, a 
saber: 
 Secuenciación y coherencia  
 Tratamiento conceptual e interpretación funcional  
 Valoración de impacto disciplinar y estructuración de competencias  
 Valoración y apropiación operacional del aprendizaje colaborativo (ccl: 
computercollaborativelearning)  
 
 
  
 
   
 
 
 Figura 7 Formalización de la Acción Pedagógica 
 Fuente: Aporte Realizador 
Las unidades de aprendizaje, que se encontrarán en el instrumento o soporte virtual que se 
entrega para su empleo en el programa de ingeniería de sistemas de la universidad libre, 
permitirán al sujeto activo de aprendizaje, habiendo finalizado el curso, acreditar el dominio 
temático de los núcleos formales en el contexto disciplinar, que se listan seguidamente: 
 [unidad 1] fundamentos de seguridad [stallings 2008] 
  
 
   
o Concepto formal  
o Servicios y mecanismos  
o Asociaciones rectoras 
o Arquitectura de seguridad OSI (x.800) 
 [unidad 2] esquemas operacionales de seguridad [TANENBAUND 2010] 
o Modelo de seguridad  
o Intrusos y enemigos de la información 
o Tipología de intrusos  
o Escenarios de acción 
 Correo electrónico  
 Ip 
 Web 
 Cloud computing 
 Ejes emergentes  
o Modelo de secuencia Globus 
 [unidad 3] acción y operación de los intrusos [proctor 2001] 
o Características de operación  
o Configuración de ataques  
o Sistemas IDS 
o Proceso de detección 
o Acciones generadoras del delito informático 
o Focalización de acción destructiva  
 Software dañino 
 Acción en la nube  
  
 
   
 Operaciones sobre espacios emergentes  
 [unidad 4]instrumentos de seguridad informática [Stallings 2008] 
o Hardware especializado  
o Software orientado  
o Configuración de cortafuegos  
 [unidad 5]escenarios operacionales [Rescorla 2001] 
o Criptografía y autentificación  
o Seguridad en el correo  
o Seguridad IP 
o Seguridad en la WEB 
o Seguridad en el proceso de gestión  
Para comprender el objetivo y pertenencia de cada unidad de aprendizaje, se presenta en la  
Figura 8: 
 
 
 
 
 
 
 
 
 
 
 
  
 
   
 
  Figura 8 Objetivos por unidad de aprendizaje 
  Fuente: Aporte Realizador 
 
 
 
 
 
 
  
 
   
3. DISEÑO Y CONSTRUCCION DE LA SOLUCION 
El microcomponente de la línea electiva de seguridad informática contará con el soporte de 
aprendizaje virtual, que integra las unidades señaladas en el capítulo anterior y despliega para el 
estudiante cursante las facilidades de consulta, ampliación de cobertura temática y plataforma de 
evaluación, que permitirá al docente, el logro fundamental pertinente a su actividad pedagógica. 
Los antecedentes considerados por el realizador de este trabajo se integran en el anexo 1, 
contiene dicho anexo, los trabajos de Niel Butcher: “guía básica de recursos educativos 
abiertos”. 
Fernando Nortera “uso de recursos educativos abiertos para mejorar la productividad docente 
y habilidades digitales”; se hace necesario recordar, para los efectos de registro correspondiente, 
según norma operacional del modelo CC (creative commons), que la dirección del programa de 
ingeniería de sistemas debe considerar lo expuesto en. 
HTTP: //WWW.CREATIVECONNONS.ORG, como todo recurso educativo abierto, el 
resultado y entregable que se empleara específicamente, para uso de la UNIVERSIDAD LIBRE, 
diferenciara los componentes que visualizara en la figura 9. 
Lográndose, entonces asegurar con ello, algún nivel de motivación, potencialidad de auto 
aprendizaje, relación y transversalidad del saber, plena comprensión, capacidad deductiva y 
proyección de aplicación 
  
 
   
 
Figura 9  Componentes Funcionales REA validar 
Fuente: Aporte realizador 
El correspondiente proceso de diseño y construcción de la solución segmenta los escenarios 
de relación conceptual que se listan seguidamente:  
 Catalogación por unidad de aprendizaje de su teleología pedagógica y competencias a 
desarrollar 
 Estructuración de interface de despliegue 
 Integración unidades mediáticas de soporte funcional 
 Formulación unidades de validación los cuales, se tratan para los efectos de desarrollo 
y sustento del entregable proyectado. 
3.1 Catalogación por unidad de aprendizaje 
  
 
   
El escenario de seguridad informática, familiariza de manera integral al estudiante, con su 
formación y dominio teórico – práctico inherente a los sistemas operativos la arquitectura de 
computadores, los sistemas electrónicos de comunicación de datos, la estructura ion de políticas 
de control y protección de formación y de los principios procedimentales de la programación 
avanzada, por lo tanto, el REA que pretende este trabajo construir, desarrolla pedagógicamente 
los contenidos de aprendizaje. Mediante la secuenciación lógica de la trilogía: medios – objetivo 
general – fines. Esto significa que cada unidad de exposición reviste como factores 
diferenciadores, los señalados por la figura 10 [ Villamizar 2015]  
 
Figura 10 Catalogo funcional por unidad de estudio 
Fuente: Aporte realizador 
El conjunto de valoradores temáticos descriptivos, que constituyen la base del aprendizaje 
para el interesado en la seguridad informática se lista para sus efectos a continuación: 
 Concepto fundamental de la seguridad informática 
 Arquitectura de seguridad OSI 
 Amenazas de seguridad 
  
 
   
 Políticas y mecanismos de seguridad 
 Organización de capas de los organismos de seguridad 
 Criptosistemas simétricos 
 Algoritmos de cifrado 
 Criptografía de clave publica 
 Aplicaciones de autentificación 
 Pretty good privacy s/nine 
 Compresión y conversión 
 Arquitectura de seguridad IP 
 Encapsulamiento de carga útil 
 Proceso de gestión de claves 
 Arquitectura SSL y TLS 
 Funcionalidad SET 
 Arquitectura SNMP 
 Detección de intrusos 
 Gestión contraseñas 
 Software dañino 
 Ecosistemas digitales arquitectura de seguridad 
 Seguridad en escenarios de tecnología emergente 
 Sistemas de confianza 
Para mantener la valoración descriptiva, que se presentó en la figura 10 se requiere que, en el 
proceso de diseño y construcción del REA, se considere como principio rector de acción 
pedagógica, el diagrama de especificación que se despliega en la figura 11. 
  
 
   
La experiencia pedagógica señala que todas las unidades de aprendizaje deberán ser 
estructuradas según esquema lógico aquí señalado: 
 Título o identificador de la unidad 
 Objetivo 
 Competencia a desarrollar 
 Referencia bibliográfica 
 Despliegue temático 
 Ejecución de validación 
 Talleres para ejercitación 
 
Figura 11 Diagrama de especificación pedagógica del REA 
Fuente: Aporte realizador. 
  
 
   
3.1.1 Carta de acción pedagógica 
El plan de estudios del programa de ingeniería de sistemas de la UNIVERSIDAD LIBRE, 
dentro del área de formación electiva de seguridad informática, define tres(3) 
microcomponentes: seguridad digital, hacking ético e informática forense, en cada uno de ellos, 
el resultado pedagógico esperado se visualizara en la Figura 12; pero específicamente en lo 
concerniente al REA, que habrá de liberar como entregable este trabajo, el núcleo o carta 
referencial de acción pedagógica, permite identificar los factores que se ,listan seguidamente. 
 Objetivo de estudio:   
o políticas y mecanismos de especificación que mantienes la confidencialidad y 
disponibilidad e integridad en un sistema teleinformática 
 Soporte mediático:   
o videos de referenciación temática  
o Conferencias de eventos realizados 
o Esquema expositivo para sustento de aprendizaje 
  
 
   
 
Figura 12 Resultado pedagógico de formación esperada 
Fuente: Aporte realizador 
 Unidad lógica expositiva  
o Definición conceptos fundamentales 
o Interrelación conceptual 
o Prototipo de implementación 
o Análisis de experiencias 
o Validación interpretativa de la temática expuesta 
o Identificación de la coherencia sistemática del objetivo de estudio 
  
 
   
o Estructuración de pruebas para identificar grado de aprehensión e 
instrumentación del saber. 
o Pruebas para identificar consolidación de competencia 
 Proceso de tutoría:  
o El profesor titular programara sesiones para adelantar los conversatorios, en los 
cuales se discutirán inquietudes y se aclararan las dudas y dificultades que 
generan el proceso de auto aprendizaje. El proceso de tutoría se define 
gráficamente en la Figura 13. 
 
Figura 13 Estructura proceso de tutoría 
Fuente: Aporte realizador 
  
 
   
3.1.2 Referentes de formalización pedagógica 
La utilización del REA, con el cual, se abra de soportar el aprendizaje de la seguridad 
informática al interior del programa de ingeniería de sistemas de la UNIVERSIDAD LIBREA, 
presupone la obligatoria a consultar de las publicaciones que se listan para asegurar el dominio e 
instrumentación de las unidades de aprendizaje que componen el REA hecho que ratifica la 
transversalidad expositiva para efectos de apropiación del conjuntos de conocimientos que se 
despliegan, estos son [ stallings 2008]:  
 GRUPO DE NOTICIAS DE USENET 
o Sci. Crypt 
o Alt. Security 
o Conp security ann ounce  
o Conp risks  
o Conp virus 
 TEMATICA FUNDAMENTAL DE SEGURIDAD 
o Secret AND lies: digital security IN a networked world schneier B 
o The science off information integrity Sinnons G 
o Kerberos: a network authentication system tung B 
o Designing an authentication system a dialogue in four scenes briant w 
o A secutiry architecture for the interest protocol cheng p etal 
o Ssl and tls: designing and building secure system rescorla E 
o Sitios web formales:   
 Grupo de trabajo smnp3 de la ietf 
 Smmpv3 de la UNIVERSIDAD de braud schweig 
 The simple web site UNIVERSIDAD de twente 
o The practical intrusion detection handbook proctol P 
o Computer – virus – antivirus coevolumod nachenverg C 
  
 
   
o Building a secure computer system gasser N 
o Arquitectura del sistema globus tanembaund A 
 TEMATICAS ESPECIALIZADAS 
o Networks and netwars: the future of terror crime and militancy 
http//www.rand.org/pubs/monograph_reports 
o Artículos de seguridad informática criptore http//www.criptore.upn.es 
o Buenas prácticas en la seguridad de la información 
http//www.securityforum.org/index.htm 
o Zona security operation maturity architence 
http//www.isecom.org/projects/zona.shtnl 
o Siber terrorista the we of intervet for terrorist purposes. council of Europe 
o Cloud computing another digital forensic challenge Barbara J 
o Predictable suprises the disasters you should have seen coning and how to 
prevent then bazernan N and Watkins N 
o Security warrior perkarin and chuuking A 
3.2 Modelo pedagógico de especificación 
Para el caso de diseño y construcción de este recurso educativo abierto (REA). Para soporte 
del microcomponente de seguridad informática se entiende como modelo pedagógico de 
especificación la entidad que estructura el despliegue temático del objetivo del objeto de estudio 
según parámetros de coherencia e integridad definidos por la edumatica y los principios formales 
de la didáctica. 
 Identificador del objeto de estudio 
o Objetivo pedagógico 
o Competencia a desarrollar  
o Soporte bibliográfico: 
 Textos y publicaciones 
  
 
   
 Cibergrafía 
o Desarrollo expositivo 
o Ejemplificación y validación 
El modelo de especificación evidencia los componentes señalados en la Figura 14. 
 
Figura 14 Modelo pedagógico de especificación: REA 
Fuente: Aporte realizador 
  
 
   
3.2.1 Ejemplificación de especificaciones  
De conformidad con el modelo pedagógico de especificación citado anteriormente, se 
presenta como guía de desarrollo, la unidad de aprendizaje que contempla la fundamentación 
general de la seguridad informática, dicho contenido se validara integralmente al interior del 
REA construido  
[1] temática de aprendizaje 
Fundamentos generales de la seguridad informática 
[2] objetivo pedagógico  
Familiarizar al estudiante con los principios de la seguridad informática, identificando la 
arquitectura OSI de seguridad, validando los servicios y mecanismos establecidos e 
interpretando los escenarios de acción. 
[3] competencias a desarrollar 
 Interpretativa: El estudiante debe diferenciar y validar estructuralmente las amenazas y 
ataques comprendiendo lógicamente que es un servicio y que es un mecanismo de 
seguridad. 
 Propositiva: Al terminar con su proceso de interacción temático el estudiante podrá 
analizar y catalogar el principio fundamental que define la confiabilidad informática, 
al poder disertar con objetividad sobre la disponibilidad, consistencia y sustentabilidad 
[4] Soporte Bibliográfico 
 Textos y publicaciones 
o Sistemas distribuidos: principios y paradigmas. Andrew tanenbaund y maarten van 
steen editorial pearson capítulo 9 seguridad 
o A security architecture for computational grids. Proccedings fifth conference 
computer aud communications security can lectura del articulo con autoria de foster 
L y kesselman C arquitectura de seguridad globus. 
o Security in computin editorial prentice hal Nichols R capítulo 1 fundamentación  
  
 
   
o Fundamentos de seguridad en redes editorial pearson William strallings capítulo 1 
introducción. 
 Referencia URL  
o Seguridad informática https//seguridadinformaticade.wikisplace.com 
o Seguridad informática; noticias, fotos y video de seguridad 
www.eltiempo.com/noticias  
[5] Desarrollo expositivo 
 SEGURIDAD INFORMATICA: concepto conjunto procedimental que valida la 
confiabilidad computacional, como resultado de fusionar la disponibilidad, consistencia, 
sustentabilidad. 
 ESQUEMATIZACION LOGISTICA: En esta dirección de valida el entorno 
procedimental y la seguridad informática www.eltiempo.com/noticias 
 ESCENARIOS DE ACCION: El escenario de acción, es el espacio de referenciación 
conceptual, sobre el cual aplica y estructuran procedimientos de control logística y 
operacional, tal como lo muestra esta imagen (ver figura 15) 
 
Figura 15 Escenario de acción objeto de aprendizaje 
Fuente: Aporte realizador  
  
 
   
 Arquitectura de seguridad OSI: patronato operacional que sustenta la aplicación 
funcional de la recomendación X.800, estructurado lo pertinente a las amenazas, 
ataques, mecanismos y servicios de seguridad. Su unidad logística y sistémica se 
aprecia en esta grafica (ver figura 16) observe como cada referente, registra 
independencia sistémica y funcional, caracterizando y diferenciando su nivel de 
operación. 
 
Figura 16 Arquitectura de seguridad OSI 
Fuente: Aporte realizador 
  
 
   
 BANCOS DE REFERENCIA TEMATICA: La seguridad informática ha permitido el 
desarrollo de grupos de interés, que se ocupan del acoplo de los temas alusivos a su 
consideración, entre los principales se encuentran:  
o SCI. CRYPT.RESEARCH 
o SCI.CRYPT 
o ALT.SECURITY  
o CONP.SECURITY. FIREWALLS 
o CONP.SECURITY. ANNOUNCS 
o CONP.RIKS por su interés se hace necesario interactuar con cada uno de estos 
sitios. 
[6] Ejemplificación y Validación  
 ACTIVIDAD 1: Consulte en la red, la acción de los hackers de mayor impacto en el 
mundo 
 ACTIVIDAD 2: La seguridad informática, es quebrantada por los intrusos, piratas o 
bucaneros, investigue la topología de intrusos y estudie su qué hacer 
 ACTIVIDAD 3: Comprender que es software dañino e interpretar la finalidad de 
estos referentes 
o TRAMPAS 
o BOMBAS LOGICAS 
o CABALLOS DE TROYA 
o VIRUS 
o GUSANOS 
o ZOMBIES 
 ACTIVIDAD 4: Estudiar las características de un sistema de inmunidad digital y 
proceda a analizar su estructura funcional 
  
 
   
 ACTIVIDAD 5: Comprender la operacionalidad del llamado software para el bloqueo 
de acciones 
 ACTIVIDAD 6: Ejecute cada uno de los módulos configurados en esta unidad de 
aprendizaje remitiendo al profesor los resultados correspondientes. 
3.2.2 Estructura de la interface de navegación 
Operacionalmente el REA despliega para su interacción con el usuario, las unidades de 
visualización que se describen a continuación:  
3.2.3 Contexto de presentación 
Define los derechos de utilización y determina los parámetros para interactuar con el 
contenido expuesto por el REA. 
Este contexto ofrece dos esquemas de visualización, el primero formaliza la presentación y el 
segundo permite la autenticación según perfil de usuario establecido a saber: 
 ADMINISTRADOR 
 DOCENTE 
 DICENTE 
Dicho contexto, se presenta en las figuras 17, 18 19 
 
Figura 17 Contexto presentación REA 
Fuente: Aporte realizador 
  
 
   
 
Figura 18 Certificación propiedad REA 
Fuente: Aporte realizador 
 
Figura 19 Autenticación REA 
Fuente: Aporte realizador  
  
 
   
El desplazamiento en los contextos de presentación y certificación. Se realiza por 
temporalidad de usuario, cuando decida pulsar con e4l mouse, la flecha indicativa; el salto hacia 
el escenario de navegación dentro del REA, al diligenciar la pantalla de autenticación, se 
presenta al validar la integridad correspondiente al usuario y a la clave, habilitando al usuario a 
iniciar con el proceso de consulta y exploración. 
Se detectarán inconsistencias por el equívoco diligenciamiento, generándose los siguientes 
mensajes de aclaración y ayuda: 
 Usuario no corresponde a perfil seleccionado, hágalo nuevamente  
 Clave incorrecta, rectifique su registro 
 Usuario invalido, intente otra vez  
El digitar de manera incorrecta la clave, permite al usuario repetir este proceso por tres (3) 
veces, luego de lo cual aparecerá el adeudo de diligenciamiento, que le permitirá recibir su nueva 
clave. Garantizando poder volver a interactuar con el REA, tal como lo señalo la figura 20 
 
Figura 20 Mensaje de autenticación 
Fuente: Aporte realizador  
  
 
   
Cuando se pulsa el identificador de continuación el REA, despliega la pantalla de cierre que 
se visualiza en la figura 21 
 
Figura 21 cierre del REA 
Fuente: Aporte realizador  
El perfil catalogado por el REA, preparado para el soporte del aprendizaje virtual del 
microcomponente de seguridad informática, establece tres usuarios a saber  
 ADMINISTRADOR: responsable de la actualización del REA  
 DOCENTE: orientador del procesador y validador de la integridad de los contenidos 
de aprendizaje  
 ESTUDIANTE: usuario y sujeto activo del proceso de aprendizaje. 
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